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RECOMMANDATIONS AVANT DE DEMARRER

— Privilégier les navigateurs suivants : Firefox, Chrome

— Démarrer Mon Assistant Marchés Publics en cliquant sur le raccourci bureau lorsque vous allez sur la
Plateforme AMP

BESOIN D’AIDE

— L’ensemble des pas-a-pas actualisés Alsace Marchés Publics sont téléchargeables sur
https://portail.alsacemarchespublics.eu/

— Consulter notre foire aux questions sur https://portail.alsacemarchespublics.eu/

— Adresse email support alsacemarchespublics@alsace.eu



https://portail.alsacemarchespublics.eu/
https://portail.alsacemarchespublics.eu/
mailto:alsacemarchespublics@alsace.eu
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1.Qu’est-ce qu’une Bi-Clé de chiffrement et a quoi sert-elle ?

message clair message  cryple message clair
“+ +
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Une Bi-Clé de chiffrement est une clé électronique constituée d’une clé publique (diffusable a tous) et d’'une clé
privée (gardée secréte) qui sont liées pour permettre de crypter les plis des entreprises au moment du dépét de
leur offre puis a I'acheteur de la déchiffrer au moment de I'ouverture des plis.

La création d’une clé cryptographique ou bi-clé de chiffrement est recommandée mais pas obligatoire.
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2.Créer une Bi-Clé de chiffrement

# Men Assistant Marchés Publics ec (13.1] - 0 X

Mon Assistant Marchés Publics

Ouvrir « Mon Assistant Marchés

o Bonjour, .
J Publics ».

Options avancées . . . .
3 Bienvenue dans Mon Assistant Marchés Publics

Utilitaire de recette
Applications

&  Signature lectronique

Traitements distants

Sur la plateforme, se rendre dans la
Alswce Marchés Publics%m W@ samincea @), Partie « Administration » (icone en
SR forme d’engrenage) sous l'entéte
« Service », et cliquer sur « Clés de
chiffrement ».

Service

Gérer les Services

Gérer les Agents

Gérer les Habilitations
Gérer les comptes BOAMP
Gérer les comptes Maniteur
Comptes JAL

Comptes Centrales de
Publication

Clés de chiffrement
Fournisseurs de documents
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Paramétrage > Clés de chiffrement

Vous accédez a I'écran suivant.

Etat de Mon Assistant Marchés Publics : (T

Lappiication Mon Assistant Marchés Publics est lancée sur votre poste, et est préte a lutiisation

Administrer un Service
(@ Mon Service CEA - Collectivité européenne d/Alsace

O autre Service CEA - Collectivité européenne d'Alsace MK

Gestion des bi-clés personnels
Voici la iste des bi-ciés personnels pouvant éire utiisés pour le chiffrement des enveloppes :
Nom du bi cié Champ CH Date dexpiration Modifier  Supprimer

CLETESTAMPCEA CLETESTAMPCEA 1500172023 08:41 GMT [ 2 ] [ T ]

& Ajouter un bi-cié

Gestion des bi-clés de secours

Voici la iste des bi-ciés de secours qui sont systématiquement utiisés pour le chiffrement des enveloppes.
& Ajouter un biclé

Gestion des biclés personnels Dans la partie « Gestion des bi-clés
oici la liste des bi-clés personnels pouvant étre utilisés pour le chiffrement des enveloppes personnels », cquuer SUur « ajouter
Nom du bi cié Champ CN une bi-clé ».

CLETESTAMPCEA CLETESTAMPCEA

&) Ajouter un biclé

Ajout d'une clé de chiffrement La fenétre de « Mon aSSiStant

Qutil de génération et dimport d'une nouvelle clé de chifirement

marchés publics » s’ouvre.
[ 1] o o

Caractéristiques de la clé de chiffrement a générer Donner un nom a votre clé de

IDENTIFICATION DE LA CLE DE CHIFFREMENT Chiﬁrement (par exemple :
BiCléNomdemacollectivité).

Le nom de la clé de chiffrement doit faire référence & la personne qui en est le titulaire ou
o a son type d'utilisation

Par exemple : "Prénom Nom" pour une affectation personnelle ou "Fonction” pour une

affectation & un groupe.

| Nom de la clé de chiffrement ‘

Faire déflier I'écran et cocher
« Générer la clé de chiffrement sur
la base d’un certificat serveur ».

[0 Définir comme clé de chiffrement de secours (affectée automatiquement au chiffrement des plis)

MODE DE GENERATION DE LA CLE DE CHIFFREMENT
@ Générer la clé de chiffrement sur la base d'un certificat serveur

(O Générer la clé de chiffrement sur la base d'un certificat existant et présent dans votre magasin de certificats

o Aprés génération de la clé de chiffrement, le certificat faisant office de clé de déchiffrement associée s¢
automatiquement enregistré dans votre magasin de certificats
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VELIIHE_? renseigner les informations suivantes. nécessaires a limport dans votre magasin de certificats du certificat faisant office de clé de déchiffrement Faire défiler |,écran et Compléter Ie
dernier champ « CN : Common

[;TchErgnler\gEr:;E(cNhampnmn:lnaldedﬁlnnahvnde\'ubieldu certificat & Name » avec |e nom de Votre
BiClé.

GENERER LA CLE DE CHIFFREMENT Cllqugr ensuite sur « générer la clé
de chiffrement ».

Enfin, cliquer sur « Terminer et

o o o fermer ».

Confirmation

TERMINER ET FERMER
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